ekino.

Checklist quy trinh phat trién
phan mém an toan

Khudn khé danh gia bao mat tir thiét ké dén trién khai
Poi tugng: CTO, Quan ly ky thuat, Trudng nhdm bao mat

Muc tiéu: Tham dinh rang bién phap kiém soat an ninh dudc ap dung
Xuyén sudt quy trinh

Giai doan 1: Thiét ké & Lap ké hoach

Hoan tat mé hinh héa méi de doa cho tinh nang/san pham mdéi

Xac dinh phuong thiic tan cdng tiém an, ranh gidi tin cay, ludng
dit liéu nhay cam va tinh huéng lam dung trudc khi bat dau qua
trinh phét trién.

Ghi lai phudng thtic tan cong

Ghi lai cach ké tan cong cé thé lam dung API, giao dién ngudi
dung, tich hop tu bén thi ba hodc diém truy cap dac quyén.

Xac dinh ranh gigi tin cay

Dinh rd nai dit liéu di chuyén gilta cac hé théng, dich vu, ngudi
dung va cac bén bén ngoai dé hiéu ré nguy co bao mat.

Uu tién va gan ngudi sé hiru cho rii ro bao mat

Phan loai rdi ro theo muc dé nghiém trong va bao dam moi rui
ro déu co ngudi s3 hitu chiu trach nhiém giam thiéu.

Dinh rd céng cu phat trién dugc phé duyét

Duy tri danh sach cac céng cu phat trién, CI/CD, Al va cdng tac
dugc phé duyét, dap Ung yéu cau bao mat clia céng ty.
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Checklist quy trinh phat trién
phan mém an toan

Khudn khé danh gia bao mat tir thiét ké dén trién khai
Poi tugng: CTO, Quan ly ky thuat, Trudng nhdm bao mat

Muc tiéu: Tham dinh rang bién phap kiém soat an ninh dudc ap dung
Xuyén sudt quy trinh

Danh gia va phé duyét trg ly l1ap trinh Al

Panh gia quyén riéng tu dif liéu, quyén s hitu code, su tuan
th( va rui ro bao mat clia cac cdng cu Al trudc khi trién khai
ung dung.

Sao luu bang tai liéu cac yéu cau vé quyén riéng tu dif liéu

Xac dinh cach thuc thu thap, luu trr, xu ly va git lai A liéu
nhay cam, du lieu khach hang va du lieu dugc quan ly theo
quy dinh.

Xac dinh yéu cau xac thuc

Dinh rd ca ché xéac thuc nhu SSO, MFA va OAuth ho3c céac
tiéu chuan vé mat khau.

Ghi lai yéu cau Gy quyén

Xac dinh rd rang vai trd ngudi dung, quyén truy cép va ranh
gidi dac quyén.

Dinh rd tiéu chuan ma héa

Thiét 1ap cac phuong thiic ma hoa dudc phé duyét cho di
liéu dang truyén ciing nhu di liéu tinh.
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ekino.

Checklist quy trinh phat trién
phan mém an toan

Khudn khé danh gia bao mat tir thiét ké dén trién khai
Poi tugng: CTO, Quan ly ky thuat, Trudng nhdm bao mat

Muc tiéu: Tham dinh rang bién phap kiém soat an ninh dudc ap dung
Xuyén sudt quy trinh

Giai doan 2: Phat trién

DPao tao vé tiéu chuan lap trinh an toan cho Iap trinh vién

Pam bao nhom ky thuat hiéu rd quy tac 1ap trinh an toan
cung véi cac dang 16 hdng bao mat pho bién.

DPanh gia top 10 rii ro theo chuan OWASP

X&c nhan nhém hiéu ré céc rai ro bdo mat ing dung web phé
bién nhat va chién lugc giam thiéu rui ro.

Thuc thi peer code review (danh gia ma ngang hang) bat budc

Bat budc danh gia ddc 1ap trudce khi bat ky code nao dudc
hop nhat vao cac nhanh production.

DPanh gia code tao béi Al bang ngudi that

Pam bao ky su ra soat code dugc Al ho trg viét dé phat hién
van dé bao mat, 16i logic va rli ro tuan thu.

Tich hdp cong cu SCA vao pipeline CI

Ty ddng quét cac phu thudc tU bén thu ba dé tim kiém 16
hong da biét.
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ekino.

Checklist quy trinh phat trién
phan mém an toan

Khudn khé danh gia bao mat tir thiét ké dén trién khai
Poi tugng: CTO, Quan ly ky thuat, Trudng nhdm bao mat

Muc tiéu: Tham dinh rang bién phap kiém soat an ninh dudc ap dung
Xuyén sudt quy trinh

Giam sat thu vién (depedencies) cuia bén thu 3

Lién tuc theo ddi cap nhat bao mat va théng tin céng bd 16
hong gy anh hudng dén phu thudc ctia phan mém.

Uu tién cap nhat phu thudc quan trong

Xac dinh thoa thuan muc do dich vu (Service Level
Agreement) cho viéc cap nhat thu vién va framework rui
ro cao.
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ekino.

Checklist quy trinh phat trién
phan mém an toan

Khudn khé danh gia bao mat tir thiét ké dén trién khai
Poi tugng: CTO, Quan ly ky thuat, Trudng nhdm bao mat

Muc tiéu: Tham dinh rang bién phap kiém soat an ninh dudc ap dung
Xuyén sudt quy trinh

Giai doan 3: Thu nghiém & Xac minh

Tich hgp SAST vao luéng CI

Tu déng phan tich ma ngudn va phat hién 16 hong trudc khi trién
khai.

Tich hgp DAST vao moi truong thu nghiém

Lién tuc thit nghiém Ung dung dang chay dé tim kiém 16 héng c6 thé
bi lam dung.

Dua queéet bao mat vao quy trinh phat hanh

Pua xac thuc bao mat tré thanh yéu ciu phat hanh bat budc.

Chan trién khai khi c6 phat hién rui ro cao

Chan trién khai production khi cac 16 hdng nghiém trong chua dudc
giai quyeét.

Hoan tat pentest (kiém tra xam nhép) cho hé théng quan trong

M phong cac cudc tan cdng thuc t& nham vao Ung dung va dich vu
rui ro cao.
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ekino.

Checklist quy trinh phat trién
phan mém an toan

Khudn khé danh gia bao mat tir thiét ké dén trién khai
Poi tugng: CTO, Quan ly ky thuat, Trudng nhdm bao mat

Muc tiéu: Tham dinh rang bién phap kiém soat an ninh dudc ap dung
Xuyén sudt quy trinh

Thif nghiém co ché xac thuc

Xac nhan luong dang nhap, diéu khién MFA, quan ly phién lam viéc
(session) va chinh sach mat khau.

Phé duyét logic Gy quyén

Pam bao ngudi dung khéng thé truy cap tai nguyén hodc hanh
déng vuot qua quyén dudc cap.

Nhan phé chuan bao méat

Yé&u ciu phai nhan su phé duyét chinh thtic tU cac bén bao
mat lién quan trudc khi phat hanh.
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ekino.

Checklist quy trinh phat trién
phan mém an toan

Khudn khé danh gia bao mat tir thiét ké dén trién khai
Poi tugng: CTO, Quan ly ky thuat, Trudng nhdm bao mat

Muc tiéu: Tham dinh rang bién phap kiém soat an ninh dudc ap dung
Xuyén sudt quy trinh

Giai doan 4: Trién khai & Van hanh

Giéi han truy cap vao quy trinh

Chi cho phép ngusi dugdc uy quyén truy cap quy trinh CI/CD
théng qua nguyén tac dic quyén toi thiéu (Least Privilege
Principle)

Quan ly chac chan thong tin mat

Luu trt théng tin xac thuc, khoa (key) va token trén cac nén
tang quan ly bi mat dugc phé duyét.

Xac nhan San pham dau ra (build artifact)

Xac minh tinh toan ven, xac thuc va kha nang truy xuat
ngudn gdc cla cac goi trién khai (deployment package).

Bat budc xac thuc da yéu td cho truy cap production

Yéu cau xac thuc da yéu td cho moi truy cap dac quyén vao
hé théng production.

Ap dung mé hinh dic quyén toi thiéu

Chi cap quyén tdi thiéu can thiét dé thuc hién chiic nang kinh

doanh.
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ekino.

Checklist quy trinh phat trién
phan mém an toan

Khudn khé danh gia bao mat tir thiét ké dén trién khai
Poi tugng: CTO, Quan ly ky thuat, Trudng nhdm bao mat

Muc tiéu: Tham dinh rang bién phap kiém soat an ninh dudc ap dung
Xuyén sudt quy trinh

Hoan tat gia cé ha tang

V6 hiéu hoa dich vu khéng can thiét, dong cac cdng khdng
dudc dung va ap dung cau hinh bao mat.

Kich hoat ghi nhat ky bao mat

Ghi lai céc su kién lién quan dén bao mat khap moi Ung dung,
ha tang va hé thong quan ly danh tinh.

Giam sat su kién quan trong

Thiét 1ap giam sat va canh bao doéi véi hanh ddng kha nghi va
su c6 bao mat.

Ghi thanh tai liéu quy trinh lién lac ting phé su ¢co

Duy tri 16 trinh ndng cao van dé hién dai cung vSi mé hinh sd
h{ftu Ung pho su co.
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ekino.

Checklist quy trinh phat trien

phan mem an toan

Khudn khé danh gia bao mat tir thiét ké dén trién khai

Poi tugng: CTO, Quan ly ky thuat, Trudng nhdm bao mat

Muc tiéu: Tham dinh rang bién phap kiém soat an ninh dudc ap dung

Xuyén sudt quy trinh

Kiém tra lan cudi trudc khi phat hanh (release)

Khéng con 16 hdng quan trong

Xac minh moi phat hién nghiém trong da dugc khac phuc
ho&c chinh thiic chap nhan théng qua quan tri rui ro.

Hoan tat kiém tra bao mat

Thuc hién danh gia bao mat 1an cubi doi vai kién truc, code,
ha tang va cau hinh.

Phé duyét kiém tra xAm nhap (pentest)

X4&c nhan rang két qua da dudc xem xét va hoat déng khac
phuc da hoan tat.

Giam sat van hanh

Pam bao nhat ky, canh bao, bang diéu khién va quy trinh
phan héi dang hoat déng dung.

Ghi thanh tai liéu ké hoach khdi phuc

Xac dinh quy trinh hoan tac cac ban phat hanh moét cach an
toan néu xay ra su cd van hanh hodc bao mat.

Nhan phé chuan tir cap cao nhat

X4&c minh cac bén lién quan trong cdng ty chap nhan rui ro an
ninh van hanh cung nhu con lai.

Nhéan phé chuan tir chl sé hitu bao mat
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ekino.

Checklist quy trinh phat trién
phan mém an toan

Khudn khé danh gia bao mat tir thiét ké dén trién khai
Poi tugng: CTO, Quan ly ky thuat, Trudng nhdm bao mat

Muc tiéu: Tham dinh rang bién phap kiém soat an ninh dudc ap dung
Xuyén sudt quy trinh

Danh gia nhanh
Diém so
Trang thai Piém
Hoan thanh 1
Chua hoan
thanh 0 Téng diém: ___/ 48
Két qua Muc dd san sang bao méat
0-24 Rui ro cao
25 - 36 Ca ban
37 -44 Pbudc quan ly
45 - 48 Bdo mat cao
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	Checklist quy trình phát triển phần mềm an toàn
	Giai đoạn 1: Thiết kế & Lập kế hoạch
	Hoàn tất mô hình hóa mối đe dọa cho tính năng/sản phẩm mới
	Xác định phương thức tấn công tiềm ẩn, ranh giới tin cậy, luồng dữ liệu nhạy cảm và tình huống lạm dụng trước khi bắt đầu quá trình phát triển.

	Ghi lại phương thức tấn công
	Ghi lại cách kẻ tấn công có thể lạm dụng API, giao diện người dùng, tích hợp từ bên thứ ba hoặc điểm truy cập đặc quyền.

	Xác định ranh giới tin cậy
	Định rõ nơi dữ liệu di chuyển giữa các hệ thống, dịch vụ, người dùng và các bên bên ngoài để hiểu rõ nguy cơ bảo mật.

	Ưu tiên và gán người sở hữu cho rủi ro bảo mật
	Phân loại rủi ro theo mức độ nghiêm trọng và bảo đảm mỗi rủi ro đều có người sở hữu chịu trách nhiệm giảm thiểu.

	Định rõ công cụ phát triển được phê duyệt
	Duy trì danh sách các công cụ phát triển, CI/CD, AI và cộng tác được phê duyệt, đáp ứng yêu cầu bảo mật của công ty.
	www.ekino.vn
	contact@ekino.vn
	1/10


	Checklist quy trình phát triển phần mềm an toàn
	Đánh giá và phê duyệt trợ lý lập trình AI
	Đánh giá quyền riêng tư dữ liệu, quyền sở hữu code, sự tuân thủ và rủi ro bảo mật của các công cụ AI trước khi triển khai ứng dụng.

	Sao lưu bằng tài liệu các yêu cầu về quyền riêng tư dữ liệu
	Xác định cách thức thu thập, lưu trữ, xử lý và giữ lại dữ liệu nhạy cảm, dữ liệu khách hàng và dữ liệu được quản lý theo quy định.

	Xác định yêu cầu xác thực
	Định rõ cơ chế xác thực như SSO, MFA và OAuth hoặc các tiêu chuẩn về mật khẩu.

	Ghi lại yêu cầu ủy quyền
	Xác định rõ ràng vai trò người dùng, quyền truy cập và ranh giới đặc quyền.

	Định rõ tiêu chuẩn mã hóa
	Thiết lập các phương thức mã hóa được phê duyệt cho dữ liệu đang truyền cũng như dữ liệu tĩnh.
	www.ekino.vn
	contact@ekino.vn
	2/10


	Checklist quy trình phát triển phần mềm an toàn
	Giai đoạn 2: Phát triển
	Đào tạo về tiêu chuẩn lập trình an toàn cho lập trình viên
	Đảm bảo nhóm kỹ thuật hiểu rõ quy tắc lập trình an toàn cùng với các dạng lỗ hổng bảo mật phổ biến.

	Đánh giá top 10 rủi ro theo chuẩn OWASP
	Xác nhận nhóm hiểu rõ các rủi ro bảo mật ứng dụng web phổ biến nhất và chiến lược giảm thiểu rủi ro.

	Thực thi peer code review (đánh giá mã ngang hàng) bắt buộc
	Bắt buộc đánh giá độc lập trước khi bất kỳ code nào được hợp nhất vào các nhánh production.

	Đánh giá code tạo bởi AI bằng người thật
	Đảm bảo kỹ sư rà soát code được AI hỗ trợ viết để phát hiện vấn đề bảo mật, lỗi logic và rủi ro tuân thủ.

	Tích hợp công cụ SCA vào pipeline CI
	Tự động quét các phụ thuộc từ bên thứ ba để tìm kiếm lỗ hổng đã biết.
	www.ekino.vn
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	Checklist quy trình phát triển phần mềm an toàn
	Giám sát thư viện (depedencies) của bên thứ 3
	Liên tục theo dõi cập nhật bảo mật và thông tin công bố lỗ hổng gây ảnh hưởng đến phụ thuộc của phần mềm.

	Ưu tiên cập nhật phụ thuộc quan trọng
	Xác định thỏa thuận mức độ dịch vụ (Service Level Agreement) cho việc cập nhật thư viện và framework rủi ro cao.
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	Checklist quy trình phát triển phần mềm an toàn
	Giai đoạn 3: Thử nghiệm & Xác minh
	Tích hợp SAST vào luồng CI
	Tự động phân tích mã nguồn và phát hiện lỗ hổng trước khi triển khai.

	Tích hợp DAST vào môi trường thử nghiệm
	Liên tục thử nghiệm ứng dụng đang chạy để tìm kiếm lỗ hổng có thể bị lạm dụng.

	Đưa quét bảo mật vào quy trình phát hành
	Đưa xác thực bảo mật trở thành yêu cầu phát hành bắt buộc.

	Chặn triển khai khi có phát hiện rủi ro cao
	Chặn triển khai production khi các lỗ hổng nghiêm trọng chưa được giải quyết.

	Hoàn tất pentest (kiểm tra xâm nhập) cho hệ thống quan trọng
	Mô phỏng các cuộc tấn công thực tế nhắm vào ứng dụng và dịch vụ rủi ro cao.
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	Checklist quy trình phát triển phần mềm an toàn
	Thử nghiệm cơ chế xác thực
	Xác nhận luồng đăng nhập, điều khiển MFA, quản lý phiên làm việc (session) và chính sách mật khẩu.

	Phê duyệt logic ủy quyền
	Đảm bảo người dùng không thể truy cập tài nguyên hoặc hành động vượt quá quyền được cấp.

	Nhận phê chuẩn bảo mật
	Yêu cầu phải nhận sự phê duyệt chính thức từ các bên bảo mật liên quan trước khi phát hành.
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	Checklist quy trình phát triển phần mềm an toàn
	Giai đoạn 4: Triển khai & Vận hành
	Giới hạn truy cập vào quy trình
	Chỉ cho phép người được ủy quyền truy cập quy trình CI/CD thông qua nguyên tắc đặc quyền tối thiểu (Least Privilege Principle)

	Quản lý chắc chắn thông tin mật
	Lưu trữ thông tin xác thực, khóa (key) và token trên các nền tảng quản lý bí mật được phê duyệt.

	Xác nhận Sản phẩm đầu ra (build artifact)
	Xác minh tính toàn vẹn, xác thực và khả năng truy xuất nguồn gốc của các gói triển khai (deployment package).

	Bắt buộc xác thực đa yếu tố cho truy cập production
	Yêu cầu xác thực đa yếu tố cho mọi truy cập đặc quyền vào hệ thống production.

	Áp dụng mô hình đặc quyền tối thiểu
	Chỉ cấp quyền tối thiểu cần thiết để thực hiện chức năng kinh doanh.
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	Checklist quy trình phát triển phần mềm an toàn
	Hoàn tất gia cố hạ tầng
	Vô hiệu hóa dịch vụ không cần thiết, đóng các cổng không được dùng và áp dụng cấu hình bảo mật.

	Kích hoạt ghi nhật ký bảo mật
	Ghi lại các sự kiện liên quan đến bảo mật khắp mọi ứng dụng, hạ tầng và hệ thống quản lý danh tính.

	Giám sát sự kiện quan trọng
	Thiết lập giám sát và cảnh báo đối với hành động khả nghi và sự cố bảo mật.

	Ghi thành tài liệu quy trình liên lạc ứng phó sự cố
	Duy trì lộ trình nâng cao vấn đề hiện đại cùng với mô hình sở hữu ứng phó sự cố.
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	Checklist quy trình phát triển phần mềm an toàn
	Kiểm tra lần cuối trước khi phát hành (release)
	Không còn lỗ hổng quan trọng
	Xác minh mọi phát hiện nghiêm trọng đã được khắc phục hoặc chính thức chấp nhận thông qua quản trị rủi ro.

	Hoàn tất kiểm tra bảo mật
	Thực hiện đánh giá bảo mật lần cuối đối với kiến ​​trúc, code, hạ tầng và cấu hình.

	Phê duyệt kiểm tra xâm nhập (pentest)
	Xác nhận rằng kết quả đã được xem xét và hoạt động khắc phục đã hoàn tất.

	Giám sát vận hành
	Đảm bảo nhật ký, cảnh báo, bảng điều khiển và quy trình phản hồi đang hoạt động đúng.

	Ghi thành tài liệu kế hoạch khôi phục
	Xác định quy trình hoàn tác các bản phát hành một cách an toàn nếu xảy ra sự cố vận hành hoặc bảo mật.

	Nhận phê chuẩn từ cấp cao nhất
	Xác minh các bên liên quan trong công ty chấp nhận rủi ro an ninh vận hành cũng như còn lại.

	Nhận phê chuẩn từ chủ sở hữu bảo mật
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